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J LES RISQUES LIES AUX RESEAUX SOCIAUX

SUICIDE-TOI.
- A IDIOT
TU ES HORRIBLE &
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Vol d'identité
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L’usurpation d’identité :
P Le cyberharcélement

Les publications préjudiciables

Tout ne peut pas étre partagé publiquement.

1l faut veillez a ne pas mettre sa réputation

Les cambriolages en péril.

En publiant des photos de vacances

publiquement sur les réseaux, les

cambrioleurs sauront que Ia maison

est accessible.

1

La cyberdépendance

Le dropshipping Le revenge porn

C’est le fait de se venger d’une

Passerelle entre le fournisseur d’un produit et Pacheteur, d liaue d
‘ . ) . ) personne en rendant publique des
Les preda teurs certains sites revendent jusqu’a 5x plus cher un produit que . . "
) contenus a caractére pornographique
Pon peut acheter sur d’autres sites. Pinct
incluant, sans son consentement.
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Comment protéger son enfant ?

Lui apprendre ’importance de protéger ses données personnelles
Lui apprendre les éventuels risques des réseaux sociaux
Lui dire de ne jamais donner ses identifiants a quelqu’un
Etre a ’écoute et discuter régulierement avec ’enfant de ce qu’il fait sur internet
Le mettre en garde contre les liens étranges, qui sont des spams/virus
Le prévenir de ne jamais répondre a un inconnu, ni de lui envoyer des photos
Lui dire que vous étes la pour lui s’il est victime du harcélement et d’en garder les preuves

©En cas de probleme
O
b Harcélement :

NetEcoute 0 800 200 000,
1. éducation Nationale 3020.

Vol de compte :
Contacter le service support du résean

social,
gp— Porter plainte contre X, en vertu de la
\‘ Limiter le temps, la navigation et les échanges loi Loppsi 2 de 20171.

[~

sur les réseaux sociaux en fonction de ’age

o
Vérifier que les parametres de vie privée soient activés
G Créer un mot de passe compliqué, sans évidence
Vérifier que le filtre anti-spam de P’appareil soit bien activé
Installer un logiciel de contréle parental sur les appareils numériques
Installer un gestionnaire de mot de passe. Il permettra de garder les

Signalements généraux :
www.internet-signalement-goun.fr,
Cybermalveillance.goun.fr,
Brigade numeérigue
02351410867,

mots de passe de vos comptes cryptés

nfUCEbOOk https://fr-fr.facebook.com/safety/

parents/tips

La plupart des réseaux sociaux sont interdits au moins de 13 ans https://about instagram.com/fr-fr/

Il faut veiller a bien imposer et respecter la limite de ’age
48% des enfants entre 8 ans et 17 ans ont Facebook
45,7% des moins de 13 ans ont TikTok
66% des moins de 13 ans ont Instagram
90,4% des moins de 13 ans ont Snapchat.

community/parents

Sna pc hat https://snap.com/fr-FR/safety/

safety-education

Sources : witigo.eu, le roi des rats (youtube), e-enfance, digimind.com



